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 Анотація. Стаття здебільшого присвячена ґрунтовному аналізу та кримінологічній характеристи-
ці кримінальних правопорушень у сфері обігу віртуальних активів, а також безпосередньо протидії таким 
кримінальним правопорушенням. Аналіз кримінальних правопорушень базується виключно на світовому досвіді 
виявлення та розслідування даної категорії протиправних дій. У процесі дослідження надано характеристику 
категорії кримінальних правопорушень у сфері обігу віртуальних активів. Так, кримінальні правопорушення у 
сфері обігу віртуальних активів включають різноманітні склади злочинів, безпосереднім предметом або засобом 
вчинення яких виступають віртуальні активи. 
 Виділено умовну класифікацію кримінальних правопорушень, пов’язаних з обігом віртуальних активів 
через призму їх ролі у вчиненні кримінальних правопорушень, а саме: безпосереднє заволодіння віртуальними ак-
тивами; легалізація доходів, отриманих злочинним шляхом за допомогою використання віртуальних активів; 
торгівля забороненими товарами та послугами, де засобом платежу виступають віртуальні активи. 
 Досліджено відомості про реальні факти вчинення кримінальних правопорушень, у тому числі витримки 
з вироків іноземних судів, в яких здійснено опис встановлених фактичних обставин справи. У процесі досліджен-
ня встановлено основні чинники запобігання та протидії вказаній категорії кримінальних правопорушень, серед 
яких: розробка та втілення правового регулювання обігу віртуальних активів; співпраця між правоохоронними 
органами та учасниками ринку (криптобіржами, аналітичними центрами та іншими сервісами); впровадження 
та використання правоохоронними органами спеціальних інструментів відстеження транзакцій; міжнародна 
співпраця між правоохоронними органами та інше. 
 На прикладі практичних кейсів прослідковано розвиток засобів та методів правоохоронних органів щодо 
боротьби зі злочинністю, яка використовує віртуальні активи в якості засобу платежу за нелегальні товари та 
послуги. Визначено основні напрями для розвитку українських правоохоронних органів шляхом перейняття успіш-
ного досвіду іноземних колег щодо виявлення та припинення кримінальних правопорушень, пов’язаних з обігом 
віртуальних активів. 
 Ключові слова: «віртуальні активи», «криптоактиви», «криптовалюта», «цифрові активи», «правове 
регулювання обігу вірутальних активів».
 Формул: 0, рис.: 0, табл.: 0, бібл.:8.

 Abstract. This article primarily focuses on a thorough analysis and criminological characterization of criminal 
offenses related to virtual assets trafficking, as well as the direct counteraction to such offenses. The analysis is based 
exclusively on global experiences in detecting and investigating this category of unlawful acts. The author describes the 
category of criminal offenses in the field of virtual assets trafficking, which includes various corpus delicti where the 
direct object or means of commission involves virtual assets.
 A conditional classification of these offenses is proposed, viewed through the lens of their role in criminal 
activities, namely: direct seizure of virtual assets; legalization of proceeds of crime using virtual assets; and trading in 
prohibited goods and services with virtual assets as a means of payment. The author examines information on criminal 
offenses, including excerpts from foreign court judgments that detail the established factual circumstances of the cases.
 The study identifies key factors for the prevention and counteraction of this category of criminal offenses, 
including the development and implementation of legal regulations governing virtual asset circulation; cooperation 
between law enforcement agencies and market participants (such as crypto exchanges and analytical centers); the 
introduction and utilization of special transaction tracking tools by law enforcement; and international cooperation 
among law enforcement agencies.
 Additionally, the author traces the evolution of methods used by law enforcement to combat crimes involving 
virtual assets as a means of payment for illegal goods and services, illustrated through practical case examples. The 
main directions for the development of Ukrainian law enforcement agencies are identified, emphasizing the adoption of 
successful practices from foreign counterparts in detecting and suppressing offenses related to virtual asset circulation.
 Keywords: virtual assets, cryptoassets, cryptocurrency, digital assets, legal regulation of virtual asset circulation.
 Formulas: 0, fig.: 0, tabl.: 0, bibl.: 8.

 Постановка проблеми.	 Віртуальні	
активи	з	кожним	днем	стають	частиною	по-
всякденного	життя	все	більшої	кількості	пе-
ресічних	 громадян.	Наша	держава	не	лише	
не	 є	 виключенням	у	цьому	процесі,	 а	й	 за-
ймає	одне	з	лідерських	місць	у	світі	з	вико-

ристання	 	 криптоактивів	 серед	 населення.	
Попри	 це,	 українське	 законодавство	 досі	
не	 має	 належного	 правового	 регулювання	
обігу	 віртуальних	 активів,	 на	 відміну	 від	
Європейського	союзу	та	США,	які	не	лише	
врегулювали	«правила	гри»	на	ринку	вірту-
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альних	активів,	а	й	почали	активну	боротьбу	
з	їх	незаконним	обігом	та	використанням	у	
злочинних	 цілях.	Використовуючи	 крипто-
валюти,	 можна	 придбати	 широкий	 спектр	
нелегальних	 товарів	 і	 послуг.	 Віртуальні	
гроші	 використовуються	 в	 порноіндустрії,	
у	сфері	незаконного	обігу	персональних	да-
них,	у	торгівлі	підробленими	документами,	
нелегальними	ліками,	і	навіть	криптовалю-
тою	оплачують	замовні	вбивства»	[1].
 Аналіз останніх досліджень.	 За-
гальні	питання	правового	регулювання	вір-
туальних	активів	в	Україні	та	світі	ставали	
предметом	дослідження	у	працях	Р.	Майда-
ника	 [2],	Л.	Тимченко	 [3],	 Т.	 Гудіми	 [3]	 та	
інших.	 Окремі	 питання	 використання	 вір-
туальних	активів	у	протиправній	діяльності	
розглядались	у	наукових	працях	В.	Бохенка	
[5],	Д.	Казначеєвої	[1]	та	інших.	
 Не вирішені раніше частини за-
гальної проблеми.	 Аналізуючи	 праці	 ви-
щезазначених	вчених,	 а	 також	наявну	нор-
мативну	 базу,	 вимушені	 констатувати,	 що	
незважаючи	на	намагання	законодавця	вре-
гулювати	обіг	віртуальних	активів	в	Україні,	
остаточного	вирішення	щодо	цього	питання	
наразі	 так	 і	 не	 прийнято.	 Що	 стосується	
саме	 виявлення	 та	 протидії	 кримінальних	
правопорушень	у	цій	сфері,	то	цьому	питан-
ню	ані	на	нормативному,	ані	на	теоретично-
му	рівнях	не	приділяється	належної	уваги,	
що	сприяє	розвитку	нелегального	обігу	вір-
туальних	активів	в	нашій	державі.	
 Формулюванні цілей статті.	 Задля	
того,	 щоб	 наздогнати	 розвинуті	 країни	 та	
перейняти	 досвід	 виявлення	 та	 розкриття	
кримінальних	правопорушень	у	сфері	обігу	
віртуальних	 активів	 у	 практику	 діяльності	
українських	правоохоронних	органів,	вини-
кає	 об’єктивна	 необхідність	 у	 дослідженні	
передового	досвіду	правоохоронних	органів	
США,	країн	Європейського	союзу,	 а	 також	
міжурядових	 організацій	 з	 цього	 питання.	
Основною	метою	дослідження	у	цій	статті	
є	правовий	аналіз	виявлених	кримінальних	
правопорушень	 у	 сфері	 обігу	 віртуальних	
активів,	 визначення	 ознак	 цієї	 категорії	
кримінальних	 правопорушень,	 аналіз	 ви-
явлення	 та	 протидії,	 а	 також	 розробка	 ре-
комендацій	 щодо	 впровадження	 в	 Україні	
досвіду	іноземних	правоохоронних	органів	
по	 виявленню	 та	 розкриттю	 кримінальних	

правопорушень	 у	 сфері	 обігу	 віртуальних	
активів.	
 Виклад основного матеріалу.	Масо-
ве	прийняття	використання	віртуальних	ак-
тивів	в	Україні	та	світі	збільшується	з	кож-
ним	 роком.	 За	 результатами	 дослідження	
відомої	 аналітичної	 компанії	 «Chainalysis»,	
Україна	 у	 2023	 році	 зайняла	 п’яте	 місце	 у	
глобальному	 рейтингу	 сприйняття	 крипто-
валют	 [7].	Це	 свідчить	про	 те,	що	українці	
дедалі	 частіше	 використовують	 віртуальні	
активи	 у	 повсякденному	житті,	 зокрема	 як	
спосіб	 інвестування,	зберігання	коштів,	пе-
реказу	 коштів,	 торгівлі	 на	 криптобіржах,	 а	
також	розрахунку	за	товари	та	послуги.
	 Глобальне	 користування	 криптоак-
тивами	 обумовлене	 їх	 властивостями,	 та-
кими	 як	 швидкість	 транзакцій,	 незначна	
комісія,	 легкість	 у	 використанні	 та	 інші.	
Однак,	 поряд	 з	 корисними	 властивостями	
криптовалют,	існують	також	й	ті,	що	можуть	
бути	використані	у	вчиненні	неправомірних	
дій.	 Йдеться	 у	 першу	 чергу	 про	 відносну	
анонімність	 учасників	 транзакцій,	 децен-
тралізацію	та	технологічні	властивості	щодо	
заплутування	відстеження	переказів.	
	 Криптовалюта	 є	 конвертованою,	 де-
централізованою,	 віртуальною,	 конфіден-
ційною,	цифровою	та	нефіатною,	відповідно	
вона	не	є	електронними	грошима,	які	випу-
скаються	 офіційним	 державним	 емітентом	
[3].	 Такі	 особливості	 новітніх	 технологій	
не	 залишились	 поза	 увагою	 кримінально-
го	 світу,	 представники	 якого	 завжди	 від-
значались	 слідуванням	 у	 ногу	 з	 часом	 та	
запозиченням	 технологій	 у	 протиправну	
діяльність.	 Розповсюдженими	 прикладами	
використання	криптовалюти	у	протиправній	
діяльності	є	використання	її	в	якості	засобу	
платежу	при	незаконному	обігу	наркотичних	
та	 психотропних	 речовин,	 торгівлі	 зброєю,	
персональними	даними,	фінансуванні	теро-
ризму,	а	також	торгівлі	людьми	та	органами.	
Разом	з	цим,	віртуальні	активи	можуть	бути	
й	предметом	кримінальних	правопорушень,	
зокрема:	 відмивання	 коштів,	 корупційних	
кримінальних	 правопорушень,	шахрайства,	
крадіжки,	 заволодіння,	 вимагання,	 а	 також	
злочинів,	 пов’язаних	 з	 несанкціонованим	
втручанням	в	роботу	комп’ютерів	та	мереж. 
Таким	 чином,	 можемо	 виділити	 нову	 кате-
горію	кримінальних	правопорушень,	пов’я-
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заних	з	обігом	віртуальних	активів,	до	якої	
увійдуть	усі	вищезгадані	склади	криміналь-
них	правопорушень,	у	випадку	вчинення	їх	
з	 використанням	 або	щодо	 віртуальних	 ак-
тивів.	
	 Разом	 з	 цим,	 доцільним	 буде	 кла-
сифікувати	 кримінальні	 правопорушення,	
пов’язані	з	обігом	віртуальних	активів	на	на-
ступні	категорії:	кримінальні	правопорушен-
ня,	пов’язані	з	безпосереднім	заволодінням	
криптоактивами;	 кримінальні	 правопору-
шення,	 де	 криптоактиви	 використовують-
ся	для	легалізації	 коштів	 та	 інших	активів,	
отриманих	злочинним	шляхом;	кримінальні	
правопорушення,	 в	 яких	 криптоактиви	 ви-
користовуються	 в	 якості	 засобу	платежу	 за	
нелегальні	товари	та	послуги.
	 Варто	відзначити,	що	ще	з	2018	року	
Група	з	розробки	фінансових	заходів	бороть-
би	 з	 відмиванням	 грошей	 (FATF)	 підіймає	
гостро	проблему	використання	віртуальних	
активів	у	протиправній	діяльності.	Так,	краї-
нам	та	фінансовим	установам	надано	реко-
мендації	щодо	виявлення	та	оцінювання	ри-
зиків	 відмивання	 коштів	 або	 фінансування	
тероризму,	 які	 можуть	 виникати	 у	 зв’язку	
з	 (а)	 розробкою	 нових	 продуктів	 та	 нових	
напрямків	 діяльності,	 включаючи	 нові	 ме-
ханізми	 постачання,	 та	 (б)	 використанням	
нових	технологій	або	тих,	що	розвиваються	
як	 для	 нових,	 так	 і	 для	 вже	 існуючих	 про-
дуктів.	 Для	 управління	 та	 зменшення	 ри-
зиків,	пов’язаних	з	віртуальними	активами,	
країнам	 було	 рекомендовано	 забезпечити,	
щоб	 постачальники	 послуг	 з	 віртуальних	
активів	для	цілей	регулювання	сфери	ПВК/
ФТ,	ліцензували	чи	реєстрували	діяльність	і	
підпорядковувались	 ефективним	 системам	
моніторингу	та	забезпечували	відповідність	
заходам,	 які	 передбачені	 Рекомендаціями	
FATF	[8].
	 На	жаль,	до	сьогодні	Україна	так	і	не	
спромоглась	 побудувати	 та	 втілити	 належ-
ний	 правовий	 механізм	 регулювання	 обігу	
віртуальних	активів	на	своїй	території,	а	від-
так	маємо	констатувати,	що	в	Україні	одні	з	
найсприятливіших	 умов	 для	 використання	
віртуальних	 активів	 у	 нелегальної	 діяль-
ності.	Адже	дозволено	все	те,	що	не	заборо-
нено	законом.	Тому,	як	справедливо	зазначає		
В.	 Бохенко:	 «Правова	 неврегульованість	 і	
невизначеність	статусу	криптовалют	у	біль-

шості	країн	світу	значно	ускладнює	не	тіль-
ки	нагальну	оцінку	 її	використання	під	час	
кваліфікації	таких	дій,	але	й	також	гальмує	
розкриття	 та	 розслідування	 злочинів,	 під	
час	скоєння	яких	використовується	крипто-
валюта	або	як	предмет	злочину,	або	як	засіб	
скоєння	 кримінального	 правопорушення.	
Таким	 чином,	 з	 метою	 ефективної	 проти-
дії	 злочинності	 у	 сфері	 обігу	 криптовалют	
правоохоронцям	 необхідно	 більш	 детально	
і	всебічно	опанувати	процеси	та	явища,	які	
можуть	мати	опосередкований	або	вираже-
ний	негативний	вплив	на	обіг	криптовалют»	
[5].	 Подібної	 думки	 дотримується	 і	 Доля-
новська	І.М.,	яка,	досліджуючи	попереджен-
ня	правопорушень	у	сфері	дотримання	прав	
людини,	 зазначає,	 що	 «…одним	 із	 шляхів	
боротьби	із	правопорушеннями	є	власне	по-
передження	 вчинення	 правопорушень…»	
[6].
	 У	 відкритих	 джерелах	 містить-
ся	 інформація	 про	 виявлення	 всього	 лише	
декількох	 незначних	 кримінальних	 право-
порушень	в	Україні,	де	тим	чи	іншим	чином	
фігурують	 віртуальні	 активи.	 Здебільшого	
ці	 кримінальні	 правопорушення	 пов’язані	
з	 шахрайством,	 вимаганням	 або	 торгівлею	
наркотичними	та	психотропними	речовина-
ми.	
	 Поряд	з	цим,	світовий	досвід	свідчить	
про	виявлення	більш	значних	кримінальних	
правопорушень	 у	 сфері	 обігу	 віртуальних	
активів,	зокрема:	заволодіння	віртуальними	
активами	 на	 суму	 в	 декілька	 мільярдів	 до-
ларів	 США,	 використання	 багаторівневих	
ланцюгів	для	відмивання	коштів,	отриманих	
злочинним	шляхом	за	допомогою	властиво-
стей	віртуальних	активів	та	інше.	
	 Задля	 встановлення	 випадків	 вико-
ристання	 технологій	 та	 новацій,	 пов’яза-
них	 з	 віртуальними	 активами	 у	 злочинній	
діяльності,	необхідно	проаналізовати	світо-
ву	 практику	 виявлення	 та	 розслідування	
кримінальних	правопорушень,	де	фігурують	
віртуальні	активи.	
	 Так	 найбільш	 відомим	 зломом	 в	
історії	криптовалют	залишається	отримання	
несанкціонованого	доступу	до	однієї	з	пер-
ших	криптобірж	під	назвою	«Mt.Gox»,	тобто	
її	злом.	Як	вбачається	з	відкритих	джерел,	на	
початку	 2014	 року	 на	 платформу	 приходи-
лось	близько	70%	від	загального	об’єму	тор-
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гівлі	 біткоїном.	 Протягом	 2011-2013	 років	
зловмисникам	вдалося	непомітно	вивести	з	
біржі	650	000	BTC,	що	станом	на	теперіш-
ній	час	складає	близько	$45	млрд	(на	момент	
злому	близько	$440-480	млн).	
	 Організаторів	 та	 виконавців	 злому	
біржі	так	й	не	було	встановлено,	а	за	резуль-
татами	розслідування,	злом	«Mt.Gox»	відб-
увся	через	низький	рівень	безпеки	платфор-
ми	та	багаточисельні	помилки	менеджменту	
біржі	[9].	
	 Окружний	 суд	 Токіо	 визнав	 винним	
колишнього	 головного	 виконавчого	 дирек-
тора	(CEO)	біржі	«Mt.Gox»	в	підробці	доку-
ментів	і	засудив	його	до	двох	років	і	шести	
місяців	 позбавлення	 волі	 з	 умовним	 термі-
ном	на	4	роки.		Цікавим	є	той	факт,	що	сто-
рона	 обвинувачення	 кваліфікувала	 дії	СЕО	
біржі	 як	 розкрадання	 та	 порушення	 корпо-
ративного	права,	у	зв’язку	з	чим	просила	суд	
про	покарання	у	вигляді	10	років	позбавлен-
ня	волі,	проте	за	цими	звинуваченнями	його	
було	визнано	невинним	[10].
	 Другим	 кричущим	 випадком	 злому	
криптобіржі	 є	 злом	 блокчейн-платформи	
«Poly	Network»,	яка	стала	однією	з	найбіль-
ших	 крадіжок	 у	 сфері	 децентралізованих	
фінансів	(DeFi)	[11].	DeFi	–	це	фінансова	тех-
нологія,	заснована	на	захищених	розподіле-
них	реєстрах.	Це	середовище,	яке	дає	змогу	
використовувати	фінансові	 послуги	без	 не-
обхідності	 покладатися	 на	 централізовані	
організації.	У	системі	DeFi	фінансові	послу-
ги	надаються	через	децентралізовані	додат-
ки	(dApps),	більшість	з	яких	розгорнуто	на	
платформі	Ethereum	[12].
	 За	 наявної	 інформації,	 10	 серпня	
2022	 року	 хакери	 здійснили	 несанкціоно-
ване	втручання	в	роботу	«Poly	Network»	та	
вивели	 криптовалюти	 на	 суму	 понад	 $600	
млн.	Проте,	незабаром	після	крадіжки	хаке-
ри	почали	добровільно	повертати	викрадені	
активи.	 Аналітики	 припускають,	 що	 злов-
мисники	не	змогли	відмити	та	легалізувати	
викрадені	 криптоактиви	 через	 прозорість	
блокчейну	та	використання	аналітичних	ін-
струментів	 фінансовими	 установами,	 хоча	
сам	хакер	 заявив,	що	 зробив	це	 заради	 ро-
зваги	та	гроші	його	не	цікавлять	[11].	
	 Розглянуті	практичні	приклади	умис-
них	 дій	 зловмисників,	 направлених	 на	 за-
володіння	 криптоактивами	 свідчать	 про	

появу	нових	загроз	у	кібербезпеці,	а	відтак	
й	 нових	 викликів	 для	 правоохоронних	 ор-
ганів.	Внаслідок	заволодіння	криптоактива-
ми	окремо	кваліфікуються	дії	викрадачів	та	
адміністраторів	 інтернет-ресурсів,	через	дії	
або	бездіяльність	яких	допущено	несанкціо-
новане	втручання	до	системи	та	викрадення	
активів.	
	 Світовий	 досвід	 свідчить	 про	 на-
явність	певного	прогресу	в	виявленні	та	роз-
слідуванні	 кримінальних	 правопорушень,	
пов’язаних	 зі	 світом	 віртуальних	 активів.	
Так,	 у	 випадку	 з	 криптобіржею	 «Mt.Gox»	
злочин,	 вчинений	 у	 2012-2014	 роках	 так	 й	
не	 був	 розкритий	 через	 певні	 властивості	
новітньої	технології	та	необізнаності	право-
охоронних	 органів	 з	методами	 та	 засобами	
протидії	 новій	 категорії	 кримінальних	 пра-
вопорушень.	Тому	прокуратура	обмежилась	
висуненням	обвинувачення	службовій	особі	
криптобіржі.	 У	 другому	 ж	 випадку,	 який	
стався	у	2022	році,	для	уникнення	викриття,	
зловмисники	замаскували	злом	під	перевір-
ку	 кібербезпеки	 та	 погодились	 повернути	
викрадене	[10,	11].
	 Незважаючи	 на	 кінцевий	 результат,	
обидва	 випадки	 свідчать	 про	 появу	 та	 ро-
звиток	нової	категорії	кримінальних	право-
порушень,	пов’язаних	з	заволодінням	вірту-
альними	активами,	а	також	про	формування	
нового	суб’єктного	портрету	злочинця,	тоб-
то	 особи,	 яка	має	 спеціальні	 знання	 та	 на-
вички	 у	 сфері	 написання	 комп’ютерного	
коду	та	використання	програмного	забезпе-
чення,	метою	якого	 є	 викрадення	 віртуаль-
них	активів.	Важливо	також	звернути	увагу,	
що	психологічний	портрет	особи,	яка	вчиняє	
такого	 роду	 кримінальне	 правопорушення,	
відрізняється	 психологічного	 портеру	 зло-
чинця	у	класичному	розумінні.
	 Ще	 одним	 випадком	 протиправного	
заволодіння	 криптоактивами	 та	 успішного	
виявлення	 і	 конфіскації	 цих	 активів	 право-
охоронними	органами	стала	справа	крипто-
біржі	 «Bitfinex».	 Відповідно	 до	 відкритих	
джерел,	 злом	 кртиптобіржі	 стався	 у	 2016	
році,	 коли	 хакери	 здійснили	 несанкціоно-
ваний	 доступ	 до	 біржі,	 запустили	 2072	 не-
санкціонованих	 транзакцій,	 внаслідок	 чого	
вивели	 з	 біржі	 в	 загальній	 кількості	майже	
120	тисяч	BTC,	що	належали	користувачам.	
Вказаний	злом	не	лише	спричинив	майнову	
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шкоду	 власникам	 викрадених	 віртуальних	
активів,	 а	 й	 вплинув	 на	 зменшення	 ринко-
вої	вартості	першої	криптовалюти	майже	на	
20%.	
	 Як	 слідує	 з	 опублікованих	 доку-
ментів,	слідство	тривалий	час	не	мало	змоги	
встановити	зловмисників	через	те,	що	після	
виведення	 криптоативів	 з	 біржі	 на	 сторон-
ній	криптовалютний	гаманець,	останні	май-
же	 не	 користувалися	 ними,	 адже	 розуміли,	
що	прозорість	технології	блокчейн	не	дасть	
змоги	 просто	 вивести	 кошти	 та	 розпоря-
дитися	 ними.	 Зловмисники,	 розуміючи	 всі	
ризики	виявлення,	діяли	дуже	обережно	та	
добре	планували	свої	дії.	Частина	викраде-
них	 криптоактивів	 згодом	 все	 ж	 таки	 була	
виведена	 у	 фіат,	 переважно	 за	 допомогою	
онлайн-маркетів	 для	 торгівлі	 нелегальни-
ми	 товарами	 «AlphaBay»	 та	 «Hydra»,	 а	 та-
кож	шляхом	використання	інших	сервісів	та	
бірж.
	 Більша	 частина	 справи	 залишаєть-
ся	 засекреченою,	 але	 з	 опублікованих	 до-
кументів	 та	 прес-релізів	 правоохоронних	
органів	 встановлено,	 що	 розслідування	 у	
справі	 щодо	 заволодіння	 віртуальними	 ак-
тивами	«Bitfinex»	внаслідок	несанкціонова-
ного	доступу,	 активізувалось	після	того,	як	
Федеральне	 бюро	 розслідувань	 припинило	
діяльність	нелегального	сервісу	«AlphaBay»	
та	 отримало	 доступ	 до	 акаунтів	 користу-
вачів,	 в	 результаті	 чого	 й	 було	 виявлено	
можливих	 зловмисників.	 У	 подальшому,	
на	підставі	ордеру	суду,	детективами	у	ході	
обшуку	було	отримано	доступ	до	хмарного	
сховища	 одного	 з	 підозрюваних,	 де	 й	 було	
виявлено	паролі	від	криптовалютних	гаман-
ців,	 на	 які	 було	 виведено	 криптоактиви	 з	
біржі	«Bitfinex»,	де	перебувало	94	643	BTC.	
За	результатами	розслідування,	у	2022	році	
було	 арештовано	 двох	 осіб,	 яким	 висунули	
обвинувачення	 у	 злочинній	 змові	 з	 метою	
відмивання	 коштів,	 одержаних	 злочинним	
шляхом.	На	підставі	угод	про	визнання	ви-
нуватості,	 обвинуваченим	 було	 погоджено	
покарання	у	вигляді	20	та	10	років	позбав-
лення	 волі.	 Цікаво,	 що	 сторона	 обвинува-
чення	не	 знайшла	доказів	 того,	що	 саме	ці	
особи	 причетні	 до	 зламу	 біржі,	 а	 тому	 об-
винувачення	 за	 цим	 фактом	 висунуте	 не	
було.	Разом	з	цим,	відбулось	безпрецедент-
не	 застосування	конфіскації	 виявлених	біт-

коїнів,	загальна	вартість	яких	наразі	складає	
близько	$6	млрд,	частина	з	яких	направлена	
на	відшкодування	шкоди	користувачів	біржі	
[13].	
	 Розглянутий	випадок	дає	можливість	
зробити	висновок	як	щодо	розвитку	методів	
розслідування	 та	 прогресування	 іноземних	
правоохоронних	органів	у	цьому	напрямку,	
так	й	щодо	виняткової	складності	розсліду-
вання	новітньої	категорії	кримінальних	пра-
вопорушень,	що	 потребує	 опанування	 пра-
воохоронним	 органам	 технологій	 та	 нових	
знань.	
	 Для	прикладу,	 в	США	вже	 створена	
та	успішно	діє	Національна	група	з	питань	
криптовалют	 (NCET)	 Секції	 комп’ютер-
них	 злочинів	 та	 інтелектуальної	 власності	
(CCIPS)	 Кримінального	 департаменту	
Мін’юсту	 США.	 Вона	 була	 створена	 для	
боротьби	 зі	 зростаючим	 незаконним	 вико-
ристанням	 криптовалют	 та	 цифрових	 ак-
тивів.	 За	 допомогою	 NCET	 проводяться	
розслідування	щодо	фізичних	та	юридичних	
осіб,	 які	 використовують	 цифрові	 активи	
для	вчинення	та	сприяння	вчиненню	різно-
манітних	 злочинів,	 приділяючи	 особливу	
увагу	 біржам	 віртуальних	 валют,	 сервісам	
змішування	та	переведення	грошей,	а	також	
провайдерам	 інфраструктури.	 NCET	 також	
встановлює	 стратегічні	 пріоритети	 щодо	
технологій	цифрових	активів,	визначає	сфе-
ри,	які	потребують	підвищеної	уваги	з	боку	
слідства	 та	 прокуратури,	 і	 очолює	 зусил-
ля	 Кримінального	 департаменту	 Мін’юсту	
щодо	співпраці	з	вітчизняними	та	іноземни-
ми	державними	установами,	а	також	приват-
ним	 сектором	 з	метою	активного	 розсліду-
вання	та	судового	переслідування	злочинів,	
пов’язаних	з	криптовалютами	та	цифровими	
активами	[14].
	 Вищезазначене	може	свідчити	про	те,	
що	обсяг	та	значимість	кримінальних	право-
порушень	у	сфері	обігу	віртуальних	активів	
в	США	дійшли	такого	рівня,	що	задля	коор-
динації	 загальних	 зусиль	 у	 боротьбі	 з	 цим	
явищем	було	створено	окрему	інституцію.	
	 У	 розглянутих	 вище	 випадках	 вчи-
нення	кримінальних	правопорушень	крипто-
активи	виступали	переважно	в	якості	пред-
мету	 злочину,	 тобто	 ціллю	 зловмисників.	
Однак	найбільш	розповсюдженим	у	світі	та	
в	Україні,	зокрема,	залишається	використан-
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ня	криптоактивів	в	якості	засобу	платежу	за	
нелегальні	товари	та	послуги.	
	 У	 2017	 році	 Європол	 відрапортував	
про	 закриття	 двох	 найбільших	 криміналь-
них	онлайн	маркетів	«AlphaBay»	та	«Hansa».	
«Дві	 великі	 правоохоронні	 операції	 під	
керівництвом	 Федерального	 бюро	 розслі-
дувань	(ФБР),	Агентства	США	з	боротьби	з	
наркотиками	(DEA)	та	Національної	поліції	
Нідерландів	за	підтримки	Європолу	ліквіду-
вали	 інфраструктуру	 підпільної	 злочинної	
економіки,	відповідальної	за	торгівлю	понад	
350	 000	 нелегальних	 товарів,	 включаючи	
наркотики,	 підроблені	 ідентифікаційні	 до-
кументи	 і	 пристрої	 доступу,	 контрафактні	
товари,	 шкідливе	 програмне	 забезпечення	
та	інші	інструменти	для	злому	комп’ютерів,	
вогнепальну	 зброю	 і	 шахрайські	 послуги.	
За	 консервативними	 оцінками,	 з	 моменту	
створення	ринку	в	2014	році	на	ньому	було	
здійснено	 транзакцій	 на	 суму	 в	 1	 мільярд	
доларів	 США.	 Транзакції	 оплачувалися	 в	
біткоїнах	та	інших	криптовалютах.	«Hansa»	
був	третім	за	величиною	кримінальним	рин-
ком	у	Darknet,	на	якому	торгували	такими	ж	
великими	обсягами	заборонених	наркотиків	
та	 інших	 товарів,	 –	 йдеться	 у	 офіційному	
прес-релізі	Європолу	[15].
 Висновки.	 Проаналізовані	 випад-
ки	 фігурування	 криптоактивів	 у	 злочинній	
діяльності,	 а	 також	 світова	 практика	 вияв-

лення	 та	 боротьби	 з	 цим	 явищем	 свідчить	
про	активне	використання	новітніх	техноло-
гій	у	протиправній	діяльності.	Поряд	з	вико-
ристанням	віртуальних	активів	для	вчинення	
вже	звичних	кримінальних	правопорушень,	
як	 вимагання,	шахрайство	 та	 торгівля	 нар-
котиками,	 виникають	 також	 нові	 склади	
кримінальних	правопорушень,	такі	як:	заво-
лодіння	віртуальними	активами,	відмивання	
криптоактивів,	 отриманих	 злочинним	шля-
хом,	 викрадення	 криптоактивів	 внаслідок	
несанкціонованого	доступу	до	них	та	 інші.	
З	 огляду	на	це,	 нашій	державі	 також	необ-
хідно	 зосередити	 свою	 увагу	 на	 виявленні	
та	протидії	вказаній	категорії	кримінальних	
правопорушень.	 Окрім	 втілення	 відповід-
ного	 регулюючого	 законодавства	 у	 сфері	
обігу	 криптоактивів,	 вкрай	 необхідним	 є	
також	 налагодження	 співпраці	 з	 правоохо-
ронними	органами	США	та	Європи,	перей-
няття	їх	успішного	досвіду	та	впровадження	
освітніх	 програм,	 направлених	 на	 створен-
ня	 професійних	 кадрів	 у	 сфері	 боротьби	 з	
кримінальними	 правопорушеннями,	 пов’я-
заними	з	обігом	віртуальних	активів.	Не	за-
йвим	 буде	 створення	 з	 часом	 спеціального	
органу	 або	 установи,	 яка	 координуватиме	
зусилля	 інших	 контролюючих	 та	 правоох-
оронних	 органів	 у	 напрямку	 виявлення	 та	
протидії	кримінальним	правопорушенням	у	
сфері	обігу	віртуальних	активів.	
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